Zatgcznik do Uchwaly nr 3/51/2024
Zarzqdu Banku Spoldzielczego w Krzepicach
z dnia 15.11.2024r.

@ Bank Spotdzielczy w Krzepicach
Grupa BPS

Regulamin
aplikacji mobilnej



Postanowienia ogdlne

§1

Niniejszy Regulamin aplikacji mobilnej, zwany dalej Regulaminem, okre$la sposob i zasady korzystania z Aplikacji
mobilnej w Banku Spoétdzielczym w Krzepicach.

§2

Uzyte w niniejszym Regulaminie definicje maja nastepujace znaczenie:
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@

10.

11.

12.

13.
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16.

17.

18.

19.

Aplikacja mobilna — oprogramowanie udostepniane przez Bank, umozliwiajace obstuge rachunkow za
posrednictwem urzadzen mobilnych typu tablet, smartfon, w tym mobilna autoryzacj¢ dyspozycji sktadanych
w systemie bankowosci internetowe;j.
Bank — Bank Spotdzielczy w Krzepicach;
bankowos$¢ elektroniczna — ustuga bankowosci internetowej lub mobilnej;
bankowos$¢ internetowa (InternetBanking) — ushuga §wiadczona przez Bank umozliwiajaca dostgp do
rachunkow bankowych posiadanych w Banku oraz sktadanie dyspozycji z wykorzystaniem Internetu i
urzadzenia wyposazonego w przegladarke internetowa;
bankowos$¢ mobilna — ustuga $wiadczona przez Bank umozliwiajaca dostep do rachunkoéw bankowych
posiadanych w Banku oraz sktadanie dyspozycji przy uzyciu zaufanego urzadzenia mobilnego, za pomoca
Aplikacji mobilnej;
dyspozycja — kazde o$wiadczenie woli, sktadane przez Uzytkownika za posrednictwem aplikacji, w tym
zlecenie platnicze;
identyfikacja danymi biometrycznymi — funkcjonalnos$¢ udostepniona na urzadzeniu mobilnym, na ktérym
zainstalowana jest aplikacja, przez jego producenta; metoda weryfikacji tozsamosci Uzytkownika przy
wykorzystaniu danych biometrycznych, np. odcisku palca, skanu twarzy;
indywidualne dane uwierzytelniajace — indywidualne dane zapewniane Uzytkownikowi przez Bank do
celéw uwierzytelniania, ktore moga by¢ rowniez wykorzystywane do wyrazenia zgody w zwigzku ze sktadang
dyspozycja, w tym w celu autoryzacji;
indywidualny kod parujacy — jednorazowy kod generowany w bankowosci internetowej, stuzacy do
aktywacji aplikacji mobilnej (spos6b wygenerowania okresla Instrukcja parowania urzadzenia mobilnego z
bankowoscia elektroniczna, udostepniona na stronie internetowej Banku www.bskrzepice.pl oraz w
Placowkach Banku;
komunikat — informacja dotyczaca rodzaju i zakresu ustug oraz dyspozycji dostepnych w aplikacji,
dostepna na stronie internetowej www.bskrzepice.pl;
PIN do aplikacji/PIN — unikalny ciag 4 cyfr stosowany jako sposob uwierzytelnienia Uzytkownika i
autoryzacji dyspozycji w aplikacji;
silne uwierzytelnienie — uwierzytelnienie zapewniajace ochrone poufnosci danych w oparciu o zastosowanie
co najmniej dwoch elementow nalezacych do kategorii:

a) wiedza o czyms, o czym wie wytacznie Uzytkownik

b) posiadanie czegos, co posiada wytacznie Uzytkownik,

c) cechy charakterystyczne Uzytkownika,

bedacych integralng czgscig tego uwierzytelniania oraz niezaleznych w taki sposob, ze naruszenie

jednego z tych elementéw nie ostabia wiarygodnoS$ci pozostatych;
transakcja platnicza — zainicjowana przez Uzytkownika wptata, wyptata lub transfer §rodkoéw pienieznych;
umowa - umowa 0 prowadzenie rachunkéw bankowych;
urzadzenie mobilne — smartfon, tablet lub inne urzadzenie z systemem operacyjnym iOS lub Android,
obstugujace transmisje danych i posiadajace dostep do Internetu;
Uzytkownik/Uzytkownik aplikacji — osoba fizyczna korzystajagca z Aplikacji mobilnej na zasadach
okreslonych w niniejszym Regulaminie;
Uzytkownik ustugi bankowosci elektronicznej/Uzytkownik — posiadacz, wspdtposiadacz rachunku oraz

pelnomocnik, ktéremu udzielono pelnomocnictwa statego;

zaufane urzadzenie mobilne — urzgdzenie mobilne z dostepem do Internetu, na ktorym dokonano aktywacji
aplikacji, zarejestrowane w systemach Banku przez Uzytkownika, ktorego jest on jedynym Uzytkownikiem,
wykorzystywane w celu silnego uwierzytelnienia;

zlecenie platnicze — dyspozycja Uzytkownika skierowana do Banku zawierajaca polecenie wykonania
transakcji ptatnicze;j.

Udostepnianie i aktywacja Aplikacji mobilnej
§3

Udostepnienie Aplikacji mobilnej przez Bank nastgpuje poprzez umozliwienie jej pobrania:

1) naurzadzenie mobilne z systemem operacyjnym iOS ze sklepu App Store;

2) na urzadzenie mobilne z systemem operacyjnym Android ze sklepu Google Play.
Aktywacji  Aplikacji mozna dokona¢ za pomoca indywidualnych danych uwierzytelniajacych
wykorzystywanych przez Uzytkownika do logowania w bankowosci internetowej.
Aktywacja Aplikacji wymaga spetnienia facznie ponizszych warunkow:


http://www.bskrzepice.pl/

— zalogowania si¢ do bankowosci internetowej;
— wyslania Prosby o aktywacje aplikacji mobilnej w kafelku Mdj profil w sekcji Aplikacja mobilna,
— skontaktowania si¢ przez Uzytkownika z wybrang Placéwka Banku w godzinach pracy Banku
(lista kontaktowa dostepna jest na stronie internetowej Banku https://bskrzepice.pl w zakladce
Kontakt) i przejscia procesu weryfikacji Uzytkownika,
— wprowadzenia podczas aktywacji aplikacji mobilnej:
® otrzymanego indywidualnego kodu parujacego,
® loginu do bankowosci internetowej,
® 4 losowych cyfr numeru PESEL Uzytkownika w aplikacji mobilnej
— zaakceptowania przez Uzytkownika tre$ci niniejszego Regulaminu;
— ustalenia (samodzielnie) i potwierdzenia kodu PIN do Aplikacji.
Bank nie podejmuje prob kontaktu z Uzytkownikiem w celu potwierdzenia aktywacji Aplikacji mobilnej.

Uzytkownicy Aplikacji
§4

Z zastrzezeniem ust. 2, Uzytkownikiem aplikacji mobilnej moze by¢ osoba fizyczna 0
petnej zdolnosci do czynnosci prawnych, w tym:

1) Posiadacz lub wspotposiadacz rachunku;

2) petmomocnik do rachunku ROR posiadajacy pelnomocnictwo ogolne;

3) osoba upowazniona przez posiadacza rachunku do uzytkowania ustugi bankowosci

internetowe;.

Uzytkownikiem aplikacji moze by¢ osoba matoletnia po ukonczeniu 13 roku zycia.
Matoletni, ktory ukonczy?t 13 rok zycia korzysta z Aplikacji mobilnej na podstawie zgody
przedstawiciela ustawowego.

Szczegdtowy sposodb, forme i terminy informowania Uzytkownika o wykonanych
dyspozycjach oraz o pobranych optatach i prowizjach z tytutu wykonanych przez Bank
czynnosci, okreslaja wlasciwe umowy, regulaminy oraz Taryfa prowizji i optat, na
podstawie ktorych Bank $§wiadczy te ushugi na rzecz Uzytkownika.

Korzystanie i autoryzacja dyspozycji w Aplikacji mobilnej
§5

Logowanie do aplikacji moze odbywaé si¢ za pomocag kodu PIN do aplikacji lub identyfikacji danymi
biometrycznymi.
Korzystanie z identyfikacji danymi biometrycznymi wymaga aktywacji tej funkcji na zaufanym urzadzeniu
mobilnym wraz z rejestracja indywidualnych cech fizycznych, a takze aktywacji tej funkcji w aplikacji.
Aplikacja nie przetwarza danych biometrycznych Uzytkownika.
Uzytkownik moze korzysta¢ z Aplikacji wylacznie na zaufanym urzadzeniu mobilnym. Podczas aktywacji
aplikacji urzadzenie mobilne zostaje umieszczone na liscie zaufanych urzadzen mobilnych w bankowosci
internetowe;j.
Dodanie urzadzenia mobilnego do listy zaufanych urzadzen skutkuje tym, ze kazdorazowo, w przypadku
logowania si¢ do Aplikacji mobilnej i autoryzacji dyspozycji, Bank weryfikuje, czy z urzadzenia mobilnego
korzysta wytacznie uprawniony Uzytkownik. W tym celu Bank sprawdza okre$lone cechy tego urzadzenia.
Informacje o urzadzeniach na jakich zostata aktywowana aplikacja mozna odczyta¢ w systemie bankowosci
internetowej, gdzie wysSwietlane sg nazwy urzadzen mobilnych.
W przypadku koniecznosci zmiany zaufanego urzadzenia mobilnego nalezy na nowym urzadzeniu
zainstalowa¢ i aktywowac Aplikacje mobilng, a poprzednio powigzane urzadzenie nalezy w bankowosci
internetowej odtaczy¢ od konta.
Nie ma mozliwosci tymczasowego zablokowania Aplikacji, mozna natomiast usuna¢ Uzytkownika w
nastepujacy sposob:

a) w opcji Aplikacji mobilnej;

b) z poziomu bankowosci internetowej;

c) kontaktujac sie z placowka banku prowadzaca rachunek.
Odtaczenie zaufanego urzadzenia mobilnego w bankowosci elektronicznej jest jednoznaczne z odwolaniem
przez Uzytkownika zgody na korzystanie z bankowos$ci mobilnej na tym urzadzeniu mobilnym.
W przypadku nieudanego logowania poprzez identyfikacje danymi biometrycznymi wymagane jest
logowanie do aplikacji za pomocg PIN-u do Aplikacji.

§6



Dyspozycje sktadane w Aplikacji przez Uzytkownika wymagaja autoryzacji z uzyciem indywidualnych
danych uwierzytelniajacych:
a) PIN-udo Aplikacji lub;
b) identyfikacji danymi biometrycznymi — jesli Bank udostepni taka forme¢ autoryzacji dyspozycji, 0 czym
poinformuje Uzytkownika w Aplikacji oraz komunikacie.
Limity na zlecenia platnicze dla aplikacji mobilnej sg ustalane podczas zawierania umowy rachunku.

Uzytkownicy juz posiadajacy dostep do bankowosci internetowej, w przypadku uruchomienia aplikacji mobilnej
otrzymaja domyslne limity na zlecenia ptatnicze w takiej wysokosci jakie sg ustalone dla zlecen ptatniczych w
bankowosci internetowej. Uzytkownik moze w kazdym czasie zmieni¢ wysoko$¢ limitéw dla bankowosci
mobilnej. Zmiana limitéw nastepuje w placowce Banku w formie pisemne;j.

Zasady bezpieczenstwa
§7
Bank okresla wymogi bezpieczenstwa, ktore musi spetnia¢ PIN do aplikacji i prezentuje je w czasie ustalania
lub zmiany PIN-u do aplikacji.
Uzytkownik Aplikacji jest zobowiazany do:
1) ochrony PIN-u do aplikacji oraz zaufanego urzadzenia mobilnego przed nieuprawnionym przejeciem
lub uzyciem przez osoby trzecie;
2) niezwlocznego zgloszenia do Banku utraty, kradziezy, przywlaszczeniaalbo nieuprawnionego uzycia
zaufanego urzadzenia mobilnego lub PIN-u;
3) niezwlocznego zgtoszenia do Banku nieuprawnionego uzycia aplikacji mobilnej przez osoby
nieuprawnione;
4) nieudostepniania zaufanego urzadzenia mobilnego osobom nieuprawnionym;
5) przechowywania PIN-u do Aplikacji oraz zaufanego urzgdzenia mobilnego z zachowaniem nalezytej
starannosci.
Zgloszenie utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia zaufanego urzadzenia mobilnego
lub aplikacji nastepuje:
1) w placéwce Banku;
2) telefonicznie w godzinach pracy Banku.
W przypadku utraty urzadzenia mobilnego nalezy w serwisie bankowosci internetowej niezwlocznie usunaé
zaufane urzadzenie.
Na podstawie zgloszenia, o ktérym mowa ust. 3, Bank blokuje dostep do aplikacji, co uniemozliwia
postugiwanie si¢ aplikacja na zaufanym urzadzeniu mobilnym.
Za udostepnienie zaufanego urzadzenia mobilnego, udostepnienie aplikacji lub ujawnienie PIN- u do Aplikacji
osobom trzecim odpowiedzialno$¢ ponosi Uzytkownik Aplikacji.

§8

Uzytkownik jest zobowiazany uzywac Aplikacji pochodzacej z wiarygodnego zrodla (wytacznie ze sklepow
Google Play oraz App Store).
Zaleca si¢, by Uzytkownik zapewnit ochrone zaufanego urzadzenia mobilnego przy pomocy:

a) kodu odblokowujacego ekran (e-PIN/identyfikacja danymi biometrycznymi);

b) programu antywirusowego.
Nie zaleca sie otwierania na zaufanym urzgdzeniu mobilnym wiadomos$ci e—mail, zatacznikéw do e-mail i
linkéw do stron WWW, pochodzacych z nieznanych zrodet i od nieznanych oséb.
W trakcie korzystania z aplikacji, komunikacja pomigdzy zaufanym urzadzeniem mobilnym, a serwerem
Banku jest szyfrowana protokotem SSL, z zastosowaniem certyfikatu wystawionego i uwierzytelnionego dla
serwera bankowego.

Ograniczenia w korzystaniu z Aplikacji
§9
Bank jest zobowigzany zablokowa¢ dostgp do Aplikacji, uniemozliwiajac tym samym wykonanie
dyspozycji, w jednym z nastgpujacych przypadkow:
a) zlozenia przez Uzytkownika dezaktywacji Aplikacji;
b) 3-krotnego wprowadzenia nieprawidlowego PIN-u do Aplikacji.
Bank ma prawo zablokowa¢ dostgp do Aplikacji z uzasadnionych przyczyn zwigzanych z
bezpieczenstwem, tj.:
a) uzyskania informacji w tym podejrzenia, iz dyspozycje w aplikacji sktadane sa przez
osoby nieuprawnione,
b) zagrozenia przechwycenia danych dostepowych przez zto§liwe oprogramowanie,
c) wykorzystywania danych dostepowych przez oprogramowanie automatycznie logujace si¢
z duzg czestotliwoscia,



d) powzigcia informacji o wykorzystywaniu aplikacji lub rachunkéw w sposob niezgodny z
obowigzujacymi przepisami prawa,
e) wykonywania dziatan mogacych zagraza¢ bezpieczenstwu aplikacji danych w niej
przetwarzanych;
f) podejrzenia nieuprawnionego uzycia Aplikacji, zaufanego urzadzenia mobilnego,
indywidualnych danych uwierzytelniajacych lub umyslnego doprowadzenia do
nieautoryzowanej dyspozycji;
g) dokonywania czynnosci konserwacyjnych Aplikacji lub innych systemow
teleinformatycznych, zwigzanych z korzystaniem z Aplikacji, o czym Bank z
wyprzedzeniem poinformuje Uzytkownika na stronie internetowej Banku;
h) dokonywania czynno$ci majacych na celu usunigcie awarii, usterek lub nieprawidtowosci
dziatania Aplikacji lub innych systeméw teleinformatycznych zwigzanych z jej obstuga.
3. Bank moze uchyli¢ blokadg¢ dostepu do Aplikacji w przypadku, o ktérym mowa w ust. 2 lit a-c, jezeli na wniosek
Uzytkownika, Bank wyda Uzytkownikowi nowe indywidualne dane uwierzytelniajace.
4. W pozostatych przypadkach, o ktérym mowa w ust. 2 lit d-h, blokada dostgpu do Aplikacji i/lub czasowa
blokada dyspozycji nastgpuje przez mozliwie krotki okres niezbedny do usunigcia przyczyny blokady.
5. W przypadku wygasni¢cia/rozwigzania umowy zawartej przez posiadacza rachunku z Bankiem, Bank dokona
blokady ustugi bankowosci elektronicznej, przez co jednoczesnie zablokuje dostep do Aplikacii.

Reklamacje
§10
1. Uzytkownik ma prawo do sktadania reklamacji w zakresie ustug $wiadczonych przez Bank.
2. Sposob skladania reklamacji i terminy jej rozpatrzenia normuja odpowiednio zapisy Regulaminu otwierania i
prowadzenia rachunkéw bankowych dla 0sob fizycznych / dla klientéw instytucjonalnych.

Zmiana Regulaminu
§11
1. Bank ma prawo do zmiany niniejszego Regulaminu w przypadku:

1) zmian w powszechnie obowiazujacych przepisach prawa;

2) konieczno$¢ wprowadzenia nowej interpretacji przepiséw regulujacych dziatalno$¢ sektora bankowego
lub $wiadczenie przez Bank ustug wynikajacych z orzeczen sadow, w tym sadow UE;

3) Zarzadzenia Prezesa Narodowego Banku Polskiego, uchwat i rekomendacji Komisji Nadzoru
Finansowego, decyzji UOKiK lub innych wiasciwych w tym zakresie organdéw lub urzedow
kontrolnych, w tym organéw i urzedéw Unii Europejskiej, w zakresie dotyczacym ustug okreslonych
Regulaminem;

4) Zmiany rozwigzan organizacyjno-technicznych dotyczacych wykonywania przez Bank czynnosci
bankowych lub faktycznych zwigzanych z dziatalnoscig bankowa w zakresie dotyczacym ustug
okreslonych Regulaminem;

5) Zmiany funkcjonalnos$ci dostepnych w Aplikacji, ktora jest spowodowana rozwojem Aplikacji, w tym
rozwojem technicznym i technologicznym. Aplikacja moze by¢ aktualizowana, udoskonalana lub
zastgpowana nowymi wersjami. W szczegolnych przypadkach Bank moze wycofa¢ z uzycia starg
wersje Aplikacji, uniemozliwiajac $ciggnigcie, aktywacje i zalogowanie si¢ do niej. W takim przypadku
Uzytkownik Aplikacji zostanie poinformowany, z odpowiednim wyprzedzeniem, o przewidywanej
dacie zastgpienia poprzedniej wersji nowa i ewentualnych wymaganych czynnos$ciach, takich jak
pobranie i instalacja nowej wersji Aplikacji.

2. O zmianie Regulaminu kazdorazowo Bank poinformuje Uzytkownika Aplikacji w sposob okreslony przez
Uzytkownika w umowie.

Postanowienia koncowe
§12
Przewodnik dla Uzytkownika stanowi Instrukcja udostepniona przez dostawce oprogramowania pn. Dokumentacja
systemu BS mobileNet - Instrukcja Uzytkownika zawierajaca opis poszczegdlnych funkcjonalnosci w Aplikacji, ich
zakres oraz sposob korzystania z Aplikacji, udostgpniona na stronie internetowej Banku.

Zarzqd Banku Spotdzielczego w Krzepicach



